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SABES
QUÉ
TE TRAES
ENTRE 
MAN0S

N0 TE C0NFÍES Y SIGUE
EST0S    C0NSEJ0S
1  No pinches sobre links indiscriminadamente.

2  No descargues ni ejecutes archivos de procedencia desconocida. Si tu solu-
ción de seguridad te señala que un archivo es sospechoso de tener un malwa-
re o que, efectivamente, lo tiene, no lo abras. Simplemente, elimínalo de tu 
ordenador.

3  No hables con desconocidos.

4  No proporciones información confidencial a través de la red.
 
5  Sospecha al menor indicio: Si algún programa que no recuerdas haber instala-

do comienza a mostrarte falsas infecciones o ventanas emergentes.

6  Habla con los adultos: Cuando tengas dudas sobre algún tema, veas algo 
sospechoso o recibas correos o mensajes ofensivos o peligrosos, habla con un 
adulto. Él podrá aconsejarte y ayudarte si lo necesitas.

RECUERDA que los peligros de Internet van en 
aumento y cada vez hay más riesgo de encontrarse 
con desconocidos sin buenas intenciones, con la 
entrada indiscriminada de virus en nuestros 
dispositivos digitales, etc. 
 
• Internet a menudo pasa de convertirse
en un juego o afición a un problema
importante si caemos en uno de los múltiples 
peligros que existen.
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Las llamadas redes sociales como Facebook, Twitter o 
Instagram, que sirven para compartir fotos y vídeos, 
conocer gente o chatear, junto con los blogs o bitácoras, 
que son a menudo usados como diarios on-line; son algunos 
de los sitios web más visitados por los jóvenes. Es recomendable  
no dar el verdadero nombre en Internet sino un pseudónimo o “Nick”.

En este tipo de portales se da en muchas ocasiones más información de lo aconseja-
ble. Por este motivo, las personas jóvenes deben tomar precauciones para no publi-
car datos que puedan servir para identificar a una persona menor, para conocer su 
lugar de vivienda, de estudio, etc.

LAS REDES S0CIALES
Y BL0GS

NUEVA FUENTE DE RIESG0
El teléfono móvil con el uso de internet es una nueva fuente de 
 riesgo y otro de los grandes complementos de los niños y niñas 
     y de la juventud en general hoy en día. 

Los servicios de mensajería instantánea para 
móviles son ya habituales. Se puede 
chatear en cualquier sitio y los riesgos son 
los mismos que ya se han comentado 
anteriormente, como el robo de identidad, 
malos encuentros, entrada de virus en el 
dispositivo digital, además de recibir 
publicidad indiscriminada, en muchas 
ocasiones no apta para personas meno-
res de edad.

Por todo ello, es aconsejable el uso 
adecuado y responsable de estos 

dispositivos y recordar que no se debe 
contestar a mensajes de procedencia 

sospechosa ni citarse con desconocidos.

Informarte y reconocer los peligros es el primer paso para evitar ser víctima de ellos. 

¿Sabes a qué peligros te enfrentas cada vez que navegas por Internet?

Debemos mantenernos en alerta, concienciarnos y estar bien informados. 

El uso de la mensajería instantánea a través de Instagram y WhatsApp entre otros, se 
ha convertido en una de las principales herramientas de comunicación entre los 
jóvenes.

Algunos de los riesgos más comunes en la mensajería son: la suplantación de identi-
dad y la entrada de virus o códigos maliciosos.

Para protegernos de estos riesgos, lo mejor es no tratar con desconocidos. 
Además, para evitar la entrada de virus en nuestros sistemas digitales es 
aconsejable no ejecutar ningún archivo ni seguir ningún enlace que nos llegue 
por estos medios sin confirmar la fiabilidad de la dirección o de la  persona 
que supuestamente nos lo envía.

El uso del correo electrónico supone, también, múltiples 
riesgos que debemos tener en cuenta como son el 
spam y la Infección con virus u otro malware.

En muchas ocasiones, llegan a nuestro correo 
electrónico e-mails que anuncian todo tipo de cosas, 
desde casinos on-line hasta venta de medicinas. Otros 
tantos incitan a los usuarios y usuarias a seguir un 
vínculo o descargar y ejecutar un archivo, lo que 
provocará la infección de nuestro sistema digital por 
un virus o código malicioso mediante el uso de un 
tema sugerente.

Para protegernos ante estas amenazas lo mejor es descon-
fiar de los e-mails que proceden de fuentes desconocidas.


